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Online — aber sicher!

Dieser Workshop wird vom Bundeskanzleramt finanziert. Powered by Digital Austria.
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Gefalschte Websites

* Gefalschte Webseiten, Online Shops und
Gewinnspielprofile

e Ziel: Informationen und Daten sammeln.
Desinformation verbreiten

* Was wird gefalscht: Bekannte Webseiten grolRer
Anbieter (Amazon, Spiegel, ORF uvm.) aber auch
kleine Anbieter

* Erkennen: URL, Impressum
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Gefalschte Websites - Erkennen

www = world wide web .at = Landerkennung Osterreich
In den meisten Fallen kannst .de fur Deutschland
du das www heute schon .com fur Commercial
weglassen. .gv.at fur ésterreichische Behérden

L 1

https:// www.ORF.at
http = Hypertext ORF = Domain Name.

Transfer Protocol
S = secure "Sicherheit"

Die Domain kann sich der Anbieter
aussuchen, wobei diese einmalig ist!
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Sichere Webshops

* https://www.guetezeichen.at/zertifizierte-

websites/guetezeichen/

e https://www.trustedshops.de/fake-shops/
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Gefalschte Webseiten

SECURE

@ hittps://example.com

NOT SECURE

A Not Secure | example.com
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Schritte:

* Prifen auf korrekte URL (Tippfehler)
* https,,Schloss Symbol“

* |[mpressum

* Datenschutzerklarung

* Riickgabebedingungen

» Kontaktdaten des Unternehmens, z. B.
Telefonnummer und Anschrift

* Korrekte Schreibung und Grammatik

* Online-Bewertungen



Phishing
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Phishing :

Wortkombination aus den englischen Wortern ,,Passwort” (password) und ,,Fischen” (fishing)

e Passiert per E-Mail, SMS, Anruf, WhatsApp

e Ziel: Passworter, Zugangsdaten oder Geld
bekommen

* Wie: Angreifer gibt vor jemand anderes zu sein.

* Angreifende werden immer raffinierter +
Kinstliche Intelligenz macht es immer
schwieriger echt und gefalscht zu unterscheiden

* Passiert sowohl beruflich als auch privat
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Phishing - Erkennen
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Absende Adresse
,Druck” - Dringlichkeit
Rechtschreibfehler
Link / Dateianhang
Ansprache / Anrede
GruRe / Signatur

Gefiihle (Stolz, Neugier, Angst,...)



. . . N
Wer hilft mir weiter? -—

https://www.watchlist-internet.at

* Aktuelle Informationen zu Phishing, gefalschten
Webshops und vielem mehr.

* Moglichkeit der Suche nach Fallen
* Erklarvideos
* Informationen

* Melden von Fallen
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Sicher auf Social Media
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Sicher auf Social Media :

* Freundschaftsanfragen
* Profileinstellungen

* Ziel: Kontakt mit dir aufnehmen. Informationen
und Daten sammeln, betrtgerische Links

verschicken
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Privatsphare-Check Facebook:
Wir zeigen dir deine Privatsphare-Optionen und helfen dir dabei, die richtige Auswabhl fir dein
Konto zu treffen.

Bei welchem Thema sollen wir anfangen? 1. Kl iCke a Uf del n PrOf”fOtO

2. Wahle ,Einstellungen und Privatsphare

3. Privatsphare-Check durchfiihren

Wer sehen kann, was So kénnen andere dich
du teilst auf Facebook finden
© Vor 3 Jahren © Vor 3 Jahren

So kannst du dein Deine Daten- Deine

Konto schiitzen Einstellungen auf Werbepréferenzen auf
Facebook Facebook
© Vor 3 Jahren © Vor 3 Jahren

Weitere Privatsphare-Einstellungen findest du auf Facebook in den Einstellungen.
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Lindt ¢

7.1 Mio. ,Gefallt mir“-Angaben « 7,1 Mio. Follower i Geféllt mir  Q Suchen

Beitrdge Info Mentions Reels Fotos Videos Mehr » e
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Lindt fans.

63 ,Gefallt mir“-Angaben « 73 Follower il Gefallt mir Q Suchen

Beitrdge Info Mentions Bewertungen Follower Fotos Mehr » o
Intro Beitrdge 25 Filter

@ seite - Schokoladengeschaft

Keine Beitriage verfiigbar
#r Noch kein Rating (2 Bewertungen) c J J
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Lindt Fans.

)

Heute verlost das Team von @Lindt einen 250€-Gutschein an die ersten 500 Personen, die eine

andere Nummer als [803] kennen! &
Alle Gewinner werden direkt vom Team kontaktiert.
Gutscheine konnen bei allen unseren Agenten eingelost werden!
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Wir bauen unseren Schutzmantel
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Wir bauen unseren Schutzmantel

1. Gerate immer aktuell halten
UPDATES IMMER INSTALLIEREN
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Wir bauen unseren Schutzmantel -—

1. Gerate immer aktuell halten

2.  Programme und Apps immer aktuell halten
VON ALLEN APPS, auch die, die wir nicht

verwenden!
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Wir bauen unseren Schutzmantel -—

1. Gerate immer aktuell halten
2.  Programme und Apps immer aktuell halten

3. Uberpriife deine Privatsphire Einstellungen
auf Social Media
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WhatsApp Instagram Snapchat
Sicher unterwegs im Schiitze deine Privatsphare in SnapMap, Storys und vieles
beliebtesten Messenger! der Foto-App! mehr richtig einstellen!

e https://www.saferinternet.at/privatsphaere-

leitfaeden

TikTok YouTube Discord
Schiftze deine Privatsphére in Die Videoplattform clever und Schiitze deine Privatsphére im
der Playback-App TikTok! sicher nutzen! Messaging-Dienst Discord!

Google Facebook Facebook Messenger
Optimiere deine Privatsphére- Jetzt Privatsphare-Einstellungen Schiitze deine Privatsphire im
Einstellungen auf Google! filr Facebook optimieren! Facebook Messenger!

Pinterest YouTube Kids Google Family Link
Die digitale Pinnwand clever Die alternative Videoplattform Schritt fir Schritt Google Family
nutzen! speziell fiir Kinder Link auf Eltern- und Kinderhandy
einrichten!
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. -
Wir bauen unseren Schutzmantel -
1. Gerate immer aktuell halten

2. Programme und Apps immer aktuell halten

3. Uberpriife deine Privatsphire Einstellungen
auf Social Media

4. Privatsphare Einstellungen von Apps

EINSTELLUNGEN >> APPS >>
BERECHTIGUNGEN
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. I
Wir bauen unseren Schutzmantel -—

1. Gerate immer aktuell halten
2.  Programme und Apps immer aktuell halten

3. Uberpriife deine Privatsphire Einstellungen
auf Social Media

4. Privatsphare Einstellungen von Apps

5. Cookies
EMPFEHLUNG: ,NUR NOTWENDIGE“
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Wir bauen unseren Schutzmantel -—

1. Gerate immer aktuell halten
2.  Programme und Apps immer aktuell halten

3. Uberpriife deine Privatsphire Einstellungen
auf Social Media

4. Privatsphare Einstellungen von Apps
5. Cookies

6. Passwort Check

mindestens 12 Zeichen, GroR- und
Kleinbuchstaben, Sonderzeichen und Zahlen.
Keine Namen oder Geburtsdaten!

"Dieses Foto" von Unbekannter Autor ist lizenziert gemalR CC BY-SA-NC
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N
MaRnahmen setzen! -—

Ruhe bewahren!

Meldung
https://www.onlinesicherheit.gv.at/Themen/Ers
te-Hilfe/Meldestellen.html

und/oder https://watchlist-internet.at

und/oder Polizei
Kennwort dndern bzw. Karte sperren lassen

andere Warnen!
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Weitere Informationen —

. Saferinternet.at https://www.saferinternet.at/

. Erste Hilfe im Ernstfall:
https://www.onlinesicherheit.gv.at/Themen/Er
ste-Hilfe.html

. Weitere Workshops im Projekt:
https://www.digitalaustria.gv.at/kompetenzen
/workshops.html

. Workshops aus dem digital Uberall Angebot
von make the difference - Informationen und
Anmeldung unter:
https://digital.makethedifference.at
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