
Online – aber sicher!

Dieser Workshop wird vom Bundeskanzleramt finanziert.



Gefahren lauern überall
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Gefahren lauern überall



Gefälschte Websites 

• Gefälschte Webseiten, Online Shops und 

Gewinnspielprofile

• Ziel: Informationen und Daten sammeln. 

Desinformation verbreiten

• Was wird gefälscht: Bekannte Webseiten großer 

Anbieter (Amazon, Spiegel, ORF uvm.) aber auch 

kleine Anbieter

• Erkennen: URL, Impressum



Gefälschte Websites - Erkennen



Sichere Webshops

• https://www.guetezeichen.at/zertifizierte-

websites/guetezeichen/

• https://www.trustedshops.de/fake-shops/
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Gefälschte Webseiten

Schritte:

• Prüfen auf korrekte URL (Tippfehler)

• https „Schloss Symbol“

• Impressum

• Datenschutzerklärung

• Rückgabebedingungen

• Kontaktdaten des Unternehmens, z. B. 

Telefonnummer und Anschrift

• Korrekte Schreibung und Grammatik

• Online-Bewertungen



Phishing



Phishing

• Passiert per E-Mail, SMS, Anruf, WhatsApp

• Ziel: Passwörter, Zugangsdaten oder Geld 

bekommen

• Wie: Angreifer gibt vor jemand anderes zu sein.

• Angreifende werden immer raffinierter + 

Künstliche Intelligenz macht es immer 

schwieriger echt und gefälscht zu unterscheiden

• Passiert sowohl beruflich als auch privat

Wortkombination aus den englischen Wörtern „Passwort“ (password) und „Fischen“ (fishing)



Phishing - Erkennen

• Absende Adresse

• „Druck“ - Dringlichkeit

• Rechtschreibfehler

• Link / Dateianhang

• Ansprache / Anrede

• Grüße / Signatur

• Gefühle (Stolz, Neugier, Angst,… )



Wer hilft mir weiter?
https://www.watchlist-internet.at

• Aktuelle Informationen zu Phishing, gefälschten 

Webshops und vielem mehr. 

• Möglichkeit der Suche nach Fällen

• Erklärvideos

• Informationen

• Melden von Fällen

https://www.watchlist-internet.at/
https://www.watchlist-internet.at/
https://www.watchlist-internet.at/


Sicher auf Social Media



Sicher auf Social Media

• Freundschaftsanfragen 

• Profileinstellungen

• Ziel: Kontakt mit dir aufnehmen. Informationen 

und Daten sammeln, betrügerische Links 

verschicken



Facebook:

1. Klicke auf dein Profilfoto

2. Wähle „Einstellungen und Privatsphäre“

3. Privatsphäre-Check durchführen



Gefälschte Social Media Accounts - Erkennen

• Verifiziere den Inhalt

• Ein „blauer Haken“ stellt einen verifizierten 
Account dar (gerade bei Promis und 

Unternehmen gerne genutzt)

• Ziel von diesen Gewinnspielen: Datendiebstahl 

(Gewinner muss Adress- und Kontaktdaten 

bekannt geben, tlw. auch Bankdaten)

Niemals persönliche Daten preis geben, ohne 
vorherige Prüfung auf die Echtheit der Seite 
oder des Accounts!
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Wir bauen unseren Schutzmantel



Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

UPDATES IMMER INSTALLIEREN



Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

2. Programme und Apps immer aktuell halten

VON ALLEN APPS, auch die, die wir nicht 

verwenden! 



Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

2. Programme und Apps immer aktuell halten

3. Überprüfe deine Privatsphäre Einstellungen 

auf Social Media 



• https://www.saferinternet.at/privatsphaere-

leitfaeden 
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Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

2. Programme und Apps immer aktuell halten

3. Überprüfe deine Privatsphäre Einstellungen 

auf Social Media 

4. Privatsphäre Einstellungen von Apps

 EINSTELLUNGEN >> APPS >> 

BERECHTIGUNGEN

 



Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

2. Programme und Apps immer aktuell halten

3. Überprüfe deine Privatsphäre Einstellungen 

auf Social Media 

4. Privatsphäre Einstellungen von Apps

5. Cookies 

EMPFEHLUNG: „NUR NOTWENDIGE“



Wir bauen unseren Schutzmantel

1. Geräte immer aktuell halten

2. Programme und Apps immer aktuell halten

3. Überprüfe deine Privatsphäre Einstellungen 

auf Social Media 

4. Privatsphäre Einstellungen von Apps

5. Cookies 

6. Passwort Check

mindestens 12 Zeichen, Groß- und 
Kleinbuchstaben, Sonderzeichen und Zahlen. 
Keine Namen oder Geburtsdaten!

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA-NC

https://www.flickr.com/photos/foto_db/14862441078
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Maßnahmen setzen!

Ruhe bewahren! 

Meldung 

https://www.onlinesicherheit.gv.at/Themen/Ers

te -Hilfe/Meldestellen.html      

und/oder https://watchlist - internet.at  

und/oder Polizei 

Kennwort ändern bzw. Karte sperren lassen

andere Warnen!
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Weitere Informationen

• Saferinternet.at https://www.saferinternet.at/  

• Erste Hilfe im Ernstfall: 

https://www.onlinesicherheit.gv.at/Themen/Er

ste -Hilfe.html  

• Weitere Workshops im Projekt: 

https://www.digitalaustria.gv.at/kompetenzen

/workshops.html  

• Workshops aus dem digital Überall Angebot 

von make the difference -  Informationen und 

Anmeldung unter: 

https://digital.makethedifference.at  

https://www.saferinternet.at/
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